GOVERNO DO ESTADO DO PIAUI

UNIVERSIDADE ESTADUAL DO PIAUI - UESPI
CONSELHO DIRETOR - CONDIR

RESOLUCAQO CONDIR 015/2009 Teresina, 12 de agosto de 2009.

Dispde sobre a protecdo dos Recursos de
Tecnologia de Informagdio da Universidade
Estadual do Piaui — UESPL e d4 outras
providéncias.

A Reitora e Presidente do Conselho Diretor da F undac¢do Universidade Estadual
do Piaui — UESPI, no uso de suas atribuiges legais,
Considerando o processo n° 00007/09,
Considerando deliberagio do Conselho Diretor em reunio plenaria de
12/08/2009,
RESOLVE

Art. 1° - As normas dispostas neste Regulamento 1&m o escopo de proteger os
recursos de Tecnologia de Informacfo, desta IES, das ameacas de:

L. Divulgagio nio autorizada de informagdes;

II. ModificagSes e/ou adulteracdes das informacdes;

I Indisponibilidade dos recursos;

IV. Armazenamento de contetido ilegal;

V. Recebimento de contetido malicioso (virus, cavalos-de-troia, spywares);

VI. Invas3es externas;

VIL Invasdes a rede interna e de recursos compartilhados.

Art. 2° - Este Regulamento rege os procedimentos de todos os usuérios
(efetivos, terceirizados, estagidrios, bolsistas, etc.) de recursos de Tecnologia de
Informagéo da UESPI, que o seguirdo como normas de uso geral.

§1° - S%o normas de uso geral:

L Os usudrios devem conhecer o Regulamento Geral de Seguranga da
Informagfo da UESPL

II. Somente pessoal autorizado deve utilizar os recursos de informatica e o seu
uso deve ser limitado exclusivamente aos interesses desta IES e inerentes as fung¢des de
cada colaborador/terceirizado/estagiario/bolsista.

L O usuério ¢ responsavel pelas informagdes armazenadas nos equipamentos
dos quais faz uso e nos casos de equipamentos de utilizagio coletiva, o superior
imediato é o responsavel ou a pessoa por ele delegado.

IV. O usuério deve manter sigilo sobre as informagdes consideradas estratégicas
e/ou confidenciais.
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V. O usuério deve cientificar seu superior imediato, quando informagdes ou
aplicagbes consideradas estratégicas e/ou confidenciais forem encontradas sem
tratamento de seguranga correto, o qual deve comunicar a ocorréncia ao Nucleo de
Processamento de Dados — NPD nesta IES.

VL. A transferéncia de grandes volumes de informagdes consideradas
estratégicas e/ou confidenciais deve ser feita através da rede em diretdrios (pastas)
especificos para este fim, com orientagéo e supervisio de técnico designado pelo NPD.

VII. Documentos impressos de contetido estratégico e/ou confidencial devem
ser resguardados contra acessos ndo autorizados.

VIIL Ao término de suas atividades, o usuério deve encerrar sua sessdo (logoff)
na estagdo de trabalho, que deve ser desligada ao final do expediente.

IX. Em casos de auséncia do usuario por menores periodos (ex: intervalo do
almogo), deve ser ativada a protegio de tela com senha (screen saver) em sua estagfio de
trabatho. O periodo de tempo configurado para que a protegio de tela seja.
automaticamente acionada nfo deve exceder a 10 (dez) minutos.

X. Os diretérios (pastas) de trabalho das estagdes nio podem ser compartilhados.

XI. Cabe ao NPD autorizar a conexfio de equipamentos de prestadores de
servigo na rede interna da UESPIL

XII. A entrada e saida de pessoas nfio pertencentes aos ambientes criticos de TI
(salas de servidores, centrais de monitoramento, etc.) ndo s3o permitidas e as
necessidades especificas devem ser autorizadas pelos gestores das areas e registradas.

XIIL. O usuario deve zelar pelo bom uso do equipamento e os problemas de
manuiengdo em fungio de Hquidos, restos de comida, etc. serfio de sua responsabilidade.

XIV. O usuario é responsavel pela guarda do equipamento e, em caso de roubo
dentro do ambiente de trabalho, devera informar & UESPI. Em caso de roubo fora do
ambiente de trabalho, o usuério devera tomar as providéncias cabiveis com a policia ou
6rgéos competentes e notificar a Instituigio.

XV. O usudrio deve respeitar a integridade dos Recursos de Tecnologia de
Informagdo da UESPI e a menos que tenham uma autorizagio especifica para esse fim,
ndo podem tentar, permitir ou causar qualquer alteracdo ou destrui¢io de ambientes
operacionais, dados ou equipamentos de processamento ou comunicagdes instalados na
UESPI, de sua propriedade ou de qualquer outra pessoa ou institui¢4o.

XVI. O usuario nfo pode ligar ou desligar fisicamente ou eletricamente um
recursa de tecnologia de informagio da UESPI, nenhum componente externo, como
cabos, impressoras, discos ou sistemas de video, sem conhecimento necessario e/ou uma
autorizagfo especifica.

XVIL O usudrio deve comunicar ao NPD qualquer evidéncia de violagdo das
normas em vigor, nfo podendo acobertar, esconder ou ajudar a esconder violagdes de
terceiros, de qualquer natureza.

Art. 3° - As informagdes importantes e relacionadas as atividades de trabalho na
UESPI devem ser armazenadas nos servidores de rede especificos para este fim.

é
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Art. 4° - A cépia de seguranga (backup) das informagGes existentes nas estagSes
de trabatho é responsabilidade de cada usuario.

Art. 5° - O controle de acesso aos recursos de Tecnologia de Informacfo sera de
responsabilidade de cada usuario, obedecendo ao seguinte:

I. Os atos e acessos do usuario aos dados e sistemas devem ser realizados
através de sua identificagfo tinica no ambiente informatizado.

1L E vedada a inclusio de usuérios na rede fora do processo normal de inclusio
estabelecido pela equipe do NPD.

IIL. O tamanho de caracteres para formagfo de senhas ndio pode ser menor que 6
(seis) caracteres.

IV. Nédo devem ser utilizadas senhas dbvias, como datas, nomes proprios e
siglas.

V. Considerando 4 (quatro) tipos de caracteres (letras minusculas, letras
maitisculas, niimeros e simbolos), a senha deve ser composta de pelo menos 3 (trés)
tipos.

V1. E obrigatéria a troca de senha no primeiro acesso do usuario.

VILI. A troca de senha deve ser de responsabilidade do usuario.

VIIL E proibido o compartilhamento de senhas/usuérios e, em caso de suspeita
de perda de sigilo, o usuario deve trocar a sua senha.

IX. O usuario serd responsabilizado por tentar “quebrar” a seguranga do sistema,
inclusive com tentativas de descobrir a senha de outros usuarios.

X. O perfil de acesso dos usudrios aos aplicativos e sistemas ser4 o minimo
necessario para o desempenho de suas atividades.

XI. E proibido o uso de recursos computacionais por usudrios desligados da
UESPI, os quais terdo seus privilégios (conta na rede e em qualquer sistema desta [ES,
uso de e-mail, acesso a Internet, etc.) imediatamente revogados na data de desligamento.

XII. O usudrio devera respeitar a integridade e limites de sua autorizagdo de
acesso ou conta.

XIII. A seguranca das contas e das senhas que sdo atribuidas a um unico
usuario, néio podem ser compartilhadas com mais pessoas sem autorizago.

XIV. O usuario devera informar imediatamente ao NPD qualquer suspeita de
tentativa de violag8o de seguranga de recursos computacionais, em qualquer nivel.

XYV. O usuario nfo deve permitir ou colaborar com o acesso aos Recursos de
Tecnologia de Informag&io da UESPI por parte de pessoas ndo autorizadas, sob pena de
ser co-responsabilizado pelos eventuais problemas que esses acessos vierem a causar.

Art. 6° - O procedimento de descarte de informagdes seguird as seguintes
premissas;
I. Devem ser removidos da rede e das estagSes de trabalho os arquivos que nio
sejam mais necessarios ou nio se refiram a assuntos de trabatho.
II. Arquivos com informagles estratégicas e/ou confidenciais ndo devem ser
mantidos na Lixeira do Sistema Operacional (Windows, Linux, etc.).
pava-
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III. Documentos impressos de conteudo estratégico e/ou confidencial devem ser
fragmentados antes de jogados no lixo.

Art. 7° - Quanto ao combate a virus eletrénico:

I. Todas as estagdes de trabalho devem possuir sofiware antivirus padrio
utilizado e autorizado pelo NPD, instalado, configurado, ativado e atualizado, incluindo
microcomputadores e nofebooks.

IL O usuario deve informar imediatamente ao NPD em caso de contaminagio do
computador por virus.

Art. 8° - Os sistemas de correio eletronico (institucional — webmail@uespi.br) e
as informagSes neles contidas s&o pertencentes 8 UESPI e disponibilizados aos usvarios
como uma ferramenta de apoio as atividades do servigo publico, seguindo as seguintes
orientagdes:

§ 1° - Ao utilizar os recursos, o usuario deve manter o cuidado de:

L. Utilizar o sistema exclusivamente em prol dos interesses da UESPI,

II. Tratar sua senha como pessoal e intransferivel;

III. Identificar suas mensagens com seu nome e enderego eletrénico;

IV. No caso de informagdes sigilosas enviadas por correio eletrdnico para
usudrios internos, explicitar no cabegalho ou no corpo da mensagem que se trata de
informagdes confidenciais;

V. Manter o minimo necessario de mensagens armazenadas na caixa postal.

§ 2° - S#o inadmissiveis quanto ao uso do correio eletrénico:

I. Criar, transmitir ou armazenar material que caracterize atividade ilegal,
ofensiva, discriminatoria ou contraria aos interesses da UESPI;

II. Criar, transmitir ou armazenar material que seja atentatédria a dignidade da
pessoa humana;

IIL Transmitir mensagens para pessoas ou sistemas nfo autorizados;

IV. Criar ou transmitir mensagens prejudiciais & imagem da UESPI;

V. Criar ou transmitir mensagens de carater pessoal que ofendam a integridade
moral dos servidores da UESPI;

VL Criar, transmitir ou armazenar qualquer tipo de conteido malicioso, como
virus e cavalos-de-troia;

VIL Criar ou transmifir piadas, correntes, material pornografico, pedéfilo, etc;

VIIL Divulgar sua senha,

IX. Utilizar a senha de outra pessoa;

X. Utilizar o sistema para negécios pessoais;

XI. Sobrecarregar o sistema e, neste sentido, o envio de arquivos anexos
mensagens, sempre que possivel, deve ser evitado;

XII. Violar os padrdes de seguranga estabelecidos;

XIIL Influenciar comportamento considerado inaceitavel.
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§ 3° - Responsabilizacdo pelo uso do correio eletrénico:

Parigrafo unico - Cada usuario é responsavel pelo conteudo armazenado ou
enviado através do correio eletrénico;

Art. 9° - Sobre a privacidade das informagdes contidas no correio eletrdnico:

I. Informag6es confidenciais nfio devem ser enviadas pelo correio eletrénico sem
alguma forma de prote¢dio contra vazamento e altera¢do ndo autorizados;

1. A UESPI reserva para si o direito de monitorar e interferir no trafego de
mensagens, com o propésito de verificar o cumprimento dos padrdes de seguranga,
sempre que julgar necessario e sem aviso prévio.

Art. 10 - O acesso a Internet é disponibilizado a colaboradores, parceiros e
estagidrios como uma ferramenta de apoio as atividades profissionais e académicas, e o
seu uso deve ser restrito e controlado.

§ 1° - O acesso a Internet deve seguir as seguintes orienta¢des:

I E restrito as atividades relacionadas com as fungdes administrativas e
académicas da UESPI, como por exemplo: comunicacdo com os campi e fornecedores,
pesquisas académicas e obtengfo de informagdes uteis, no sentido de manter os niveis
mais altos de produtividade, qualidade e atualizag3o tecnologica;

IL. Conduzir adequadamente o uso da Internet, respeitando direitos autorais,
regras de licenciamento de sofiwares, direitos de propriedade, privacidade e protegdio de
propriedade intelectual;

HI. A protecdo de arquivos contendo dados sensiveis ou sigilosos da UESPI,
assim definido pela Politica de Seguranga, quando transferidos de qualquer forma pela
Internet;

1V. O uso da Internet em prol dos interesses da UESPIL

§ 2° - Sdo inadmissiveis quanto ao acesso a Internet:

I. Utilizar a Internet para negocios pessoais;

IL. Acessar ou armazenar material indevido e/ou que caracterize atividade ilegal,
como pornografia e pirataria;

IIL. Acessar qualquer tipo de conteudo malicioso, como virus e cavalos-de-tréia;

IV. Acessar salas de bate-papo (chat rooms), exceto se o acesso for necessario
para realizag8o das atividades de trabalho;

V. Usar softwares de comunicagfio instantinea, como ICQ, IRC, NetMeeting,
Instant Messenger, etc, exceto se o acesso for necessario para realizagdo das atividades
de trabalho;

VL. Sobrecarregar o sistema;

VIL. Realizar o download de arquivos de interesse pessoal;

VIIL Violar os padrSes de seguranga estabelecidos;

IX. Influenciar comportamento considerado inaceitavel. .
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X. A UESPI reserva para si o direito de monitorar e interferir no trafego de
acesso a Internet, com o proposito de verificar o cumprimento dos padrdes de
seguranga, sempre que julgar necessario e sem aviso prévio, e para atender os padrdes
vigentes na Lei de Cibercrime no Brasil PLC 89/2003.

Art. 11 - As penalidades a serem aplicadas as condutas elencadas neste
Regulamento, sem prejuizo de outras penas previstas em lei ou em normas da UESPI,
sdo: notificagdio escrita, redugio ou eliminagdo, temporarias ou permanentes, de
privilégios de acesso, tanto aos Recursos Computacionais, quanto as redes, outros
servicos ou facilidades.

Art. 12 - Esta Norma se aplica a qualquer funcionario (efetivo, provisério,
comissionado, terceirizado, estagiario, bolsista.) e se refere a todos os recursos
computacionais, controlados individualmente ou compartilhados, isolados ou em rede.

Art. 13 - A Administragdio Superior desta IES pode definir condi¢bes de uso
especificas para os recursos sob seu controle, consistentes com a politica geral, mas com
detalhes, diretrizes e/ou restri¢des adicionais.

Art. 14 - Cabe 4 UESPI tratar das violagdes de restri¢des adicionais de acordo
com as normas internas vigentes e se ndo houver estes mecanismos especificos, o
exposto neste regulamento deve prevalecer.

Art. 15 - No caso do uso de redes externas, as politicas envolvendo este tipo de
uso também sfo apliciveis e precisam ser adotadas.

Art. 16 - A infracdo ou tentativa de infragdo as regras constantes neste
Regulamento e demais normas sobre seguranga da informagfo caracteriza infragdo
funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo das
responsabilidades penal e civil.

Art. 17 - Esta Resolucdo entrara em vigor na data de sua publicagfo.

COMUNIQUE-SE, PUBLIQUE - SE E CUMPRA - SE.
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Presidente do CONDIR

Conselho Diretor
Rua Jodo Cabral, 2231 Bairro Piraja
CEP: 64 002 150 Fone: 3213 8080 Fax: 3213 7392



